АДМИНИСТРАЦИЯ

ВОЛЬСКОГО  МУНИЦИПАЛЬНОГО РАЙОНА 
 САРАТОВСКОЙ ОБЛАСТИ
ПОСТАНОВЛЕНИЕ

от 16.05.2012г. №128
Об утверждении Положения об отделе информатизации
и защиты информации администрации Вольского муниципального района

В соответствии со структурой администрации Вольского муниципального района, утвержденной решением Вольского муниципального Собрания № 4/15-102 от 26.04.2012г. и на основании ст. 38 Устава Вольского муниципального района Саратовской области, ПОСТАНОВЛЯЮ:

1. Утвердить Положение об отделе информатизации и защиты информации администрации Вольского муниципального района (Приложение).
2. Контроль за исполнением настоящего постановления возложить на руководителя аппарата администрации Вольского муниципального района Сазанову О.Н.
Глава администрации

Вольского муниципального района




И.И. Пивоваров


Приложение к постановлению 
администрации Вольского муниципального района 
от 16.05.2012 № 1218  

ПОЛОЖЕНИЕ
об отделе информатизации и защиты информации
администрации Вольского муниципального района

1. Общие положения

1.1. Отдел информатизации и защиты информации администрации Вольского муниципального района (далее Отдел) является структурным подразделением администрации Вольского муниципального района, (далее Администрация), обеспечивающим в пределах своей компетенции проведение единой политики по обеспечению передачи межведомственных запросов (сообщений) с использованием  системы межведомственного электронного взаимодействия (СМЭВ) и защите информации, полученной в результате межведомственных запросов с использованием СМЭВ от несанкционированного доступа.
1.2. При осуществлении своих функций Отдел взаимодействует со структурными подразделениями администрации Вольского муниципального района, органами местного самоуправления поселений, входящих в состав Вольского муниципального района, муниципальными предприятиями и учреждениями,  государственными, федеральными органами, организациями и учреждениями.
1.3. Отдел в своей деятельности руководствуется Конституцией Российской Федерации, Федеральными Законами, указами и распоряжениями Президента Российской Федерации, постановлениями и распоряжениями Правительства Российской Федерации, нормативно-правовыми актами Саратовской области, муниципальными правовыми актами органов местного самоуправления Вольского муниципального района,  другими руководящими документами в сфере защиты информации, а также настоящим  Положением.
1.4. Подчиненность Отдела определяется схемой структуры администрации, утвержденной постановлением администрации Вольского муниципального района.
2. Организация деятельности Отдела

2.1. Отдел возглавляет начальник, который несет ответственность за своевременное исполнение возложенных на Отдел функций и задач и осуществляет руководство порученной ему сферой деятельности.

2.2. Работники Отдела назначаются и освобождаются от должности главой администрации Вольского муниципального района.

2.3. Должностные обязанности и полномочия работников Отдела определяются должностными инструкциями и настоящим Положением. 

3. Задачи и функции Отдела
3.1. Отдел информатизации и защиты информации уполномочен на осуществление функций по осуществлению приема, обработки и передачи электронных сообщений с использованием системы межведомственного взаимодействия, комплексной защите информации, полученной в результате межведомственных запросов с использованием СМЭВ, администрации Вольского муниципального района в соответствии с настоящим положением, действующими нормативными актами Российской Федерации, Саратовской области, Вольского муниципального района, действующим законодательством. 

3.2. Основными задачами Отдела являются:
3.2.1. Прием запросов от участников межведомственного обмена.

3.2.2. Формирование, подписание электронной подписью органа власти и электронной подписью специалиста, ответственного за направление межведомственных запросов. Направление межведомственных запросов с использованием СМЭВ в адрес участников информационного обмена – поставщиков информации. Получение с использованием СМЭВ ответов на направленные ранее межведомственные запросы. Сохранение содержимого направляемых межведомственных запросов и получаемых ответов на данные запросы, а также информации о фактах направления межведомственных запросов и получения ответов на них.

3.2.3. Передача исполнения результатов запросов участникам межведомственного взаимодействия.
3.2.4. Проведение единой технической политики, организация и координация работ по защите информации, полученной в результате межведомственных запросов с использованием СМЭВ в администрации Вольского муниципального района.
3.2.5. Исполнение  федерального, регионального законодательства и муниципальных правовых актов органов местного самоуправления Вольского муниципального района.
3.2.6. Комплексная защита информации, полученной в результате межведомственных запросов с использованием СМЭВ, установленной действующим законодательством.
3.2.7. Организация сертификации средств защиты информации и контроля за ее эффективностью, систем и средств информатизации и связи в части защищенности информации, полученной в результате межведомственных запросов с использованием СМЭВ  от утечки по техническим каналам. 

3.2.8. Организация и проведение работ по контролю эффективности проводимых мероприятий и принимаемых мер по защите информации, полученной в результате межведомственных запросов с использованием СМЭВ.

3.2.9. Организация в установленном порядке расследования причин и условий появления нарушений по вопросам защиты информации, полученной в результате межведомственных запросов с использованием СМЭВ и разработка предложений по устранению недостатков и предупреждению подобного рода нарушений, а также осуществление контроля за устранением этих нарушений.

3.2.10. Обеспечение соблюдения режима конфиденциальности проводимых работ и документированной информации при организации межведомственного информационного взаимодействия.
3.2.11. Контроль за соблюдением нормативных требований по защите информации, полученной в результате межведомственных запросов с использованием СМЭВ.

3.2.12. Разработка предложений по организации и совершенствованию системы защиты информации, полученной в результате межведомственных запросов с использованием СМЭВ, в том числе по вопросам, решаемым в рамках федеральных программ. 

3.2.13. Организация и координация разработки, внедрения и эксплуатации системы мер по безопасности информации, полученной в результате межведомственных запросов с использованием СМЭВ и обрабатываемой техническими средствами, в целях предотвращения утечки информации по техническим каналам. 

3.2.14. Поддержание работоспособности программных и технических средств информационных систем, подключенных к системе межведомственного взаимодействия.

3.2.15. Систематизация информации о работе структурного подразделения, а также составление отчетности о результатах деятельности в части организации межведомственного электронного взаимодействия.

3.2.16. Ведение делопроизводства в соответствии с установленным порядком.

3.2.17. Организация взаимодействия с органами местного самоуправления поселений, входящих в состав Вольского муниципального района в части, касающейся организации межведомственного электронного взаимодействия на уровне поселений. Оказание консультационной и методической помощи органам местного самоуправления поселений, входящих в состав Вольского муниципального района в части организации межведомственного взаимодействия на уровне поселений.

3.2.18. Осуществление иных функций, относящихся к деятельности Отдела.
4. Права Отдела

4.1. Взаимодействовать в установленном порядке в пределах своей компетенции со структурными подразделениями администрации Вольского муниципального района.

4.2. Готовить, согласовывать и представлять в установленном порядке проекты муниципальных правовых актов по вопросам, входящим в компетенцию Отдела.

4.3. Запрашивать и получать документы и материалы, необходимые для выполнения поставленных перед Отделом задач, для организации и проведения работ по вопросам защиты информации, полученной в результате межведомственных запросов с использованием СМЭВ и передавать в установленном действующим законодательством порядке информацию указанным органам. 

 4.4. Представлять главе администрации Вольского муниципального района информацию по вопросам, относящимся к компетенции Отдела.
4.5. Разрабатывать проекты организационных и распорядительных документов, методические материалы по защите информации, полученной в результате межведомственных запросов с использованием СМЭВ и вопросам, отнесенным к компетенции Отдела.

4.6. Привлекать в установленном порядке необходимых специалистов для проведения исследований, разработки решений, мероприятий и нормативно-методических документов по вопросам защиты информации,  полученной в результате межведомственных запросов с использованием СМЭВ.
4.7. Привлекать на договорной основе отраслевые органы защиты информации и контроля, а также специализированные предприятия других отраслей, имеющие лицензии на право проведения работ в области защиты информации, для проведения работ по защите информации, полученной в результате межведомственных запросов с использованием СМЭВ. 

4.8. Осуществлять иные права и полномочия в соответствии с действующим законодательством.

5. Ответственность Отдела

5.1. Начальник Отдела несет ответственность за своевременное исполнение возложенных на Отдел функций.

5.2. Работники Отдела несут ответственность за своевременное и качественное исполнение возложенных на них должностных обязанностей в соответствии с действующим законодательством Российской Федерации.
5.3. Работники Отдела несут персональную ответственность за неразглашение информации ограниченного распространения.
5.4. Отдел обеспечивает сохранность документов и передачу в установленном порядке и согласно номенклатуре дел в архив.

5.5. Работники Отдела обязаны соблюдать тайну служебной, конфиденциальной и иной информации.

5.6. Работники Отдела в соответствии с действующим законодательством несут ответственность за ненадлежащее исполнение действующего законодательства, постановлений и распоряжений администрации Вольского муниципального района и должностных инструкций.

Руководитель аппарата администрации




О.Н.Сазанова
